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Digital Finance

Uberblick

Kl und Kapitalmarkt: Algorithmischer Handel und Hochfre-

quenzhandel
Dr. Thorsten Vols*

Der Finanzsektor befindet sich in einem tiefgreifenden Wan-
del und profitiert immer mehr davon, dass Marktteilnehmer
im Digital Finance-Bereich ihre regulatorischen Anforderun-
gen unter Einsatz von Tools, die dem Bereich der Kiinstlichen
Intelligenz (K1) zuzuordnen sind, erfiillen kénnen. Wer KI am
Kapitalmarkt einsetzt, muss sich daher fragen, welche Aufga-
ben sie Gibernehmen darf, wie der Rechtsrahmen hierfiir be-
schaffen ist und wie sie zur Vermeidung der Realisierung der
damit einhergehenden - &ffentlich-rechtlich wie zivilrechtlich
veranlassten — Verantwortlichkeitsrisiken iberwacht werden
soll. Das spannende fiir die Rechtspraxis: Die Einsatzmaglich-
keiten fir Kl sind fir Wertpapierhandelssysteme Stand heute
bereits erfreulich real. Der Beitrag gibt vor diesem Hintergrund
einen Uberblick zum Rechtsrahmen beim algorithmischen
Handel sowie zum Hochfrequenzhandel als einem Hauptan-
wendungsfall.

I. Einleitung

Am Kapitalmarke erfolgen Implementierungen von KI ins-
besondere im Bereich des algorithmischen Handels und des
Hochfrequenzhandels.! Es werden bei den Anwendungen zu-
mindest Teile von Anlageentscheidungen oder deren Ausfiih-
rung an teilautonome algorithmische Systeme ausgelagert und
somit automatisiert. Derzeit diirften der algorithmische Handel
und der Hochfrequenzhandel damit die wohl naheliegendsten
und meistdiskutierten Anwendungsbereiche fiir KI am Kapital-
markt sein.?

Bemerkenswerterweise liegt cine Reaktion des Gesetzgebers auf
dieses Phinomen bereits seit beinahe 10 Jahren vor: So erwei-
terte das Gesetz zur Vermeidung von Gefahren und Missbriu-
chen im Hochfrequenzhandel (Hochfrequenzhandelsgesetz)
vom 07.05.2013° nicht nur die Definition des Eigenhandels in
§2 Abs. 3 Satz 1 Nr. 2 WpHG a.E, es wurden insbesondere
fiir die Betreiber multilateraler Handelssysteme in den §§ 31f
Abs. 1 Nr. 7 bis 11 und § 32¢ WpHG a.E Handlungspflich-
ten sowie fiir Wertpapierdienstleistungsunternehmen in § 33
Abs. 1a WpHG a.E besondere Organisationspflichten einge-
fihre, sofern diese Entititen algorithmischen Handel betrei-
ben. Danach sind Transparenz, ordnungsgemife Ermittlung
und die Belastbarkeit sowie Integritit des Handelssystems si-
cherzustellen. Algorithmischer Handel im wertpapierhandels-
rechtlichen Sinn liegt — als »Faustformel« formuliert — bereits
dann vor, wenn ein Computeralgorithmus Auftragsparameter
automatisch bestimmt. Demgegeniiber wird fiir den Hochfre-
quenzhandel verlangt, dass diese algorithmischen Handelspro-
gramme Handelsauftrige innerhalb von Sekundenbruchteilen
erzeugen.*

Dariiber hinaus bestehen weitere denkbare oder in der
Entwicklung befindliche Anwendungsméglichkeiten fiir
entsprechende Technologien, denen ein Bezug zum Ka-
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pitalmarkt nicht abgesprochen werden kann. So zihlt die
Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
in ihrer Studie zu »Big Data« und KI etwa die interne
Verwendung im Bereich der Marktanalyse und Portfolio-
verwaltung wie auch die kollektive Entwicklung von In-
vestmentalgorithmen und Crowdsourcing als aktuelle An-
wendungsfille auf.’

Zudem kommt eine Nutzung von KI im Rahmen der Marke-
aufsicht in Betracht. Angesichts der immer weiter steigenden
zu verarbeiten Datenmengen allein infolge der Transaktions-
meldungen nach der MiFIR® scheint ein gewisser Grad an
Automatisierung fiir diesen Bereich sich nicht nur aufzudrin-
gen, er ist geradezu zwingend. Die BaFin selbst begann bereits
im Mirz 2017 mit dem Einsatz des »Automatisierten Alarm-
und Marktiiberwachungssystems« (Alma). Dieses dient der
automatisierten Aufdeckung von Verstéfen gegen das Insi-
derhandelsverbot anhand der Auswertung von Ad-hoc-Mit-
teilungen.” Der grenziiberschreitende Charakter des Handels
an diesen Mirkten in ihren verschiedenen Erscheinungsfor-
men sowie die Schnelligkeit im Fortschritt der verwendeten
Technologien sind dabei die besonderen Herausforderungen
fur die Kapitalmarkegesetzgebung.®

Der Beitrag gibt vor diesem Hintergrund einen Uberblick zu
Erscheinungsformen von algorithmischen Handelsstrategien
und ihren Risiken (II.), bevor auf die gesetzlichen Rahmen-
bedingungen sowohl auf europiischer (III.1.) als auch natio-
naler Ebene (II1.2.) eingegangen wird und die aufsichtsrecht-
lichen sowie organisatorischen Anforderungen an Marktteil-
nehmer (IV.) dargestellt werden.

Il. Algorithmischer Handel und Hochfrequenz-
handel

Der Begriff des algorithmischen Handels erfihrt eine Aus-
formung durch Art. 3 Abs. 1 Nr. 18 Marktmissbrauchsver-

*  Rechtsanwalt und Partner der Sozietit Schalast LAW TAX in Frankfurt am
Main. Alle Internet-Fundstellen wurden zuletzt am 25.09.2022 abgerufen.

1 Vgl. bereits Kaulartz/Braegelmann/ Voff, Rechtshandbuch Artificial Intelli-
gence und Machine Learning, 1. Aufl. 2020, Kap. 13.2 Rn. 34 ff.

2 Diese Einschitzung teilend Ebers/Heinze/Kriigel/Steinrotter/ Kurth,
Rechtshandbuch Kiinstliche Intelligenz und Robotik, 1. Aufl. 2020,
§ 14 Rn. 5.

3 BGBII,S. 1162.

4 S.zum Hochfrequenzhandelsgesetz ausf. Just/Vof3/Ritz/Becker/Ritz, Wert-
papierhandelsgesetz, 1. Aufl. 2015, § 2 WpHG Rn. 67; ausf. zur Begriffs-
bestimmung nach der heute geltenden Rechtslage unten Punke II.

5  BaFin: Big Data trifft auf kiinstliche Intelligenz, S. 138 ff., 146; im Inter-
net abrufbar unter BaFin — Publikationen & Daten — Studie: »Big Data
trifft auf kiinstliche Intelligenz« [14.12.2022].

6 Hierzu bereits Harter/Voff BB 2017, 1667 ff.

Lesenswert hierzu der BaFin Jahresbericht 2017, S. 162.

Ebers/Heinze/Kriigel/Steinrotter/ Kurth (s. Fn. 2), § 14 Rn. 9.
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ordnung (MAR),” der auf Art. 4 Abs. 1 Nr. 39 der Markets
in Financial Instruments Directive II (MiFID II) verweist.”
Danach bezeichnet der Begriff algorithmischer Handel den
Handel mit einem Finanzinstrument, bei dem ein Compu-
teralgorithmus die einzelnen Auftragsparameter automatisch
bestimmt. Er legt zum Beispiel fest, ob der Auftrag eingelei-
tet werden soll, den Zeitpunkt, den Preis bzw. die Quantitit
des Auftrags oder wie der Auftrag nach seiner Einreichung
mit eingeschrinkter oder gar keiner menschlichen Beteili-
gung bearbeitet werden soll. Dies geschieht unter Ausschluss
von Systemen, die nur zur Weiterleitung von Auftrigen zu
einem oder mehreren Handelsplitzen, zur Bearbeitung bzw.
Bestitigung von Auftrigen ohne Bestimmung von Auftrags-
parametern oder zur Nachhandelsbearbeitung ausgefithrter
Auftrige verwendet werden. Weitere Konkretisierungen fol-
gen aus Art. 18 VO DelVO 2017/565. Hiernach verhilt es
sich so, dass algorithmischer Handel bereits dann vorliegt,
wenn zu irgendeinem Zeitpunke des Handelsprozesses das
System eine von menschlicher Intervention unabhingige Ent-
scheidung trifft."" Algorithmischer Handel in diesem Sinne
umfasst auch sog. Smart Order Router (SOR), nicht jedoch
Automated Order Router (AOR).!?

Weiter bezeichnet der Terminus des Hochfrequenzhandels
gem. Art. 3 Abs. 1 Nr. 33 MAR die Methode des algorith-
mischen Hochfrequenzhandels i.S.d. Art. 4 Abs. 1 Nr. 40
MiFID II. Es handelt sich hierbei um eine besondere Erschei-
nungsform des algorithmischen Handels. Nach der Begriffs-
bestimmung der MiFID II ist unter einer hochfrequenten
algorithmischen Handelstechnik eine algorithmische Han-
delstechnik zu verstehen, die gekennzeichnet ist durch

(1) eine Infrastruktur zur Minimierung von Netzwerkla-
tenzen und anderen Verzogerungen bei der Orderiiber-
tragung (Latenzen), die mindestens eine der folgenden
Vorrichtungen fiir die Eingabe algorithmischer Auftrige
aufweist: Kollokation, Proximity Hosting oder direkter
elektronischer Hochgeschwindigkeitszugang,

(2) die Entscheidung des Systems iiber die Einleitung, das
Erzeugen, das Weiterleiten oder die Ausfithrung eines
Auftrags ohne menschliche Intervention und

(3) ein hohes untertigiges Mitteilungsaufkommen in Form
von Auftrigen, Quotes oder Stornierungen.

Weitere Konkretisierungen folgen aus Art. 19 DelVO
2017/565 der Kommission vom 25.04.2016 iiber hochfre-
quente algorithmische Handelstechnik."

Vor diesem Hintergrund wird der Hochfrequenzhandel nicht
nur als Sonderform des algorithmischen Handels verstanden.
Zugleich und gewissermaflen umgekehrt kann der algorith-
mische Handel auch als ein technisches Werkzeug angesehen
werden, ohne welches der Hochfrequenzhandel als solcher
tiberhaupt nicht méglich wire. Losgeldst davon sind jeden-
falls Strategien des algorithmischen Handels denkbar, die kei-
nen Hochfrequenzhandel darstellen. Wiederum umgekehrt
sind indessen kaum Anwendungsfille des Hochfrequenzhan-
dels denkbar, die ohne den Einsatz von Handelsalgorithmen
erfolgen kénnen.

Weiter wird man auch die Begrifflichkeiten »Algorithmus«
bzw. »Algorithmischer Handel« und »Kiinstliche Intelligenz«
voneinander unterscheiden und abgrenzen miissen. So be-
zeichnet Ersteres Prozeduren, die aufgrund vorgegebener
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Parameter bestimmte Funktionen ausfiihren oder auch einen
Losungsweg fiir ein Problem, der einem bestimmcten sich wie-
derholenden Schema folgt. Damit zeichnen sie sich durch
einen hohen Grad an Determiniertheit aus, und die Abfolge
der Handlungsschritte ist vorgegeben sowie in ihrer Anzahl
endlich. Demgegeniiber impliziert KI bei aller begrifflichen
Unschiirfe einen hoheren Grad an Autonomie und Variabili-
tit und Vorhersehbarkeit. Dies ist eng verkniipft mit dem
Prinzip des sog. Machine Learning, bei dem die Software aus
der Verarbeitung einer groffen Menge an Dateneingaben
selbststindig Schliisse zichen und Lésungen entwickeln soll.
Die Software soll mithin in der Lage sein, anhand gemachter
Erfahrungen bzw. in Folge eines Lernprozesses das eigene Ver-
halten bzw. einen Ablauf anzupassen.'

Zusammengefasst wird als algorithmischer Handel der syste-
matische Einsatz spezieller Handelssoftware im Rahmen des
Handels mit Finanzinstrumenten am Kapitalmarkt bezeich-
net. Ein Computer-Algorithmus initiiert Auftrige ad-hoc,
16scht oder bestimmt einzelne Auftragsparameter automatisch
bzw. nach Freigabe durch einen Hindler." Charakeeristisch
ist zudem die tiberaus grofie Anzahl an Handelsauftrigen, die
mit erhohter Geschwindigkeit erteilt werden. Damit einher
gehen extrem kurze Zeitriume, iiber welche Positionen hiufig
gehalten werden.

Die unter Einsatz dieser Methoden verwendeten Handelsstra-
tegien unterscheiden sich bemerkenswerterweise dabei inhalt-
lich nicht notwendig von traditionellen Handelsstrategien.
Der Unterschied liegt vielmehr in der Effizienz der Durch-
fithrung sowie der Ausnutzung technologischer Vorteile im
Vergleich zu konventionell agierenden Marktteilnehmern.
Anders als die frithen statischen Strategien, welche die auto-
matisierte Durchfiihrung von Handelsauftrigen aufgrund
vorgegebener historischer Datengrundlagen vorsahen, sind
neuere Algorithmen dazu fihig, stirker auf eine verinderte
Marktumgebung zu reagieren und ihre eigene Ausfiihrung
an diese anzupassen.'® Die Methoden des algorithmischen
Hochfrequenzhandels konnen neben dieser Flexibilisierung
der eigenen Handelstitigkeit auch verwendet werden, um
umfassendere Informationen iiber die Marktgegenseite zu er-
langen. Marktteilnehmer trachten im Rahmen der sog. Liqui-
dity Detection'” danach, Groflauftrige auf der anderen Seite

9 Verordnung (EU) Nr. 596/2014 des Europiischen Parlaments und des Ra-
tes v. 16.04.2014 iiber Marktmissbrauch (Markemissbrauchsverordnung)
und zur Aufhebung der Richtlinie 2003/6/EG des Europiischen Parla-
ments und des Rates und der Richtlinien 2003/124/EG, 2003/125/EG
und 2004/72/EG der Kommission (Marktmissbrauchs-VO) (ABI. L 173,
S. 1, ber. ABL 2016 L 287, S. 320, ABL. L 348, S. 83).

10 RL 2014/65/EU v. 15.05.2014 iiber Mirkte fiir Finanzinstrumente sowie
zur Anderung der RL 2002/92/EG und 2011/61/EU (Neufassung), ABL
2014 L 173, S. 349 f£.; VO (EU) Nr. 600/2014 v. 15.05.2014 {iber Mirkte
fiir Finanzinstrumente und zur Anderung der VO (EU) Nr. 648/2012,
ABIL. 2014 L 173, S. 84 ff.

11 Vgl. hierzu auch ESMA 2014/1669, S. 338.

12 Vgl. Erwigungsgrund 22 VO (EU) 2017/565.

13 Vgl. zum Ganzen auch Meyer/Veil/Rénnau/ Veil, Handbuch zum Markt-
missbrauchsrecht, 2. Aufl., § 4 Rn. 113 ff.

14 Vgl. zum Ganzen Kaulartz/Braegelmann/Voff (s. Fn. 1), Kap. 13.2
Rn. 34 ff.

15 Chibanguza/Kuf3/Steege/ Buck-Heeb, 1. Aufl. 2021, Kap. H Rn. 26.

16 Vgl. Whitepaper im Auftrag der Deutsche Borse Group der Universitit
Frankfurt am Main zum Thema Hochfrequenzhandel, S. 23.

17 Hierzu Gresser, Praxishandbuch Hochfrequenzhandel, Band 2, 2018,
S. 440 fF.
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des Orderbuches oder auch die Funktionsweise von Algorith-
men auf der Markegegenseite auszuspihen. Der Fachausdruck

hierfiir ist »Sniffing Out«.'®

Fiir den Hochfrequenzhandel ist es als Strategie besonders
naheliegend, die sog. Latenz-Arbitrage auszunutzen. Damit
ist die Ausnutzung der Geschwindigkeitsvorteile in der In-
formationserlangung und -verarbeitung sowie der Orderertei-
lung gemeint.!” Hervorzuheben sind zudem die folgenden
Strategien:

(1) Arbitrage: Ausnutzung von Preisdifferenzen, zum Beispiel
zwischen verschiedenen Handelsplitzen oder Anlageinst-
rumenten;>’

(2) Trend Following: Algorithmen folgen automatisch be-
stehenden Markttrends;?!

(3) Mean Reversion: Kauf oder Verkauf von Wertpapieren, die
einen als stabil angenommenen Wertrahmen in der An-
nahme verlassen haben, dass Extremwerte nur voriiber-
gehend bestehen;*

(4) Marketr Making: permanente Bereitstellung von Liquidi-
tit am Kapitalmarke zur Ausnutzung der Differenz zwi-
schen Kaufs- und Verkaufspreis von Wertpapieren (sog.

»Spreads«).?

Werden die aufgefiihrten Strategien unter Einsatz von Han-
delsalgorithmen implementiert, mégen sich verschiedene
Risiken fiir die Funktionsfihigkeit der Kapitalmirkee er-
geben. Gleichwohl sind diese Gefahren keine Spezifika des
algorithmischen oder Hochfrequenzhandels. Sie haben viel-
mehr »nur« eine Verstirkung der Risiken durch deren be-
sonderen Eigenschaften zur Konsequenz. Der Gesetzgeber
selbst identifiziert die Risiken der zunehmenden Verbreitung
des algorithmischen Handels bei der Einfithrung des Hoch-
frequenzhandelsgesetzes vom 07.05.2013%* wie folgt: Der
Einsatz von algorithmischen Hochfrequenzhandelsstrategien
erhohe die Geschwindigkeit und Komplexitit des Handels
und berge dariiber hinaus eine Vielzahl von Risiken wie etwa
die Uberlastung der Handelssysteme in Form einer {ibermi-
Bigen Nutzung durch ein schr hohes Orderaufkommen.?
Weiterhin bestehe das Risiko, dass algorithmische Handels-
strategien auf andere Marktereignisse iiberreagierten, was zu
einer Verschirfung der Volatilitit fithren. SchliefSlich kénnten
durch den Hochfrequenzhandel bestimmte Formen von miss-
briuchlichem Verhalten entstehen.?®

Auf Ebene der Exekutive benennt die BaFin in ihrer Studie
zur Verbindung von Big Data und KI insbesondere als typi-
sche Risiken des Algorithmischen Handels:

(1) erhdhte Volatilitdc und instabilere Liquiditdtssituation,
Verstirkung von Marktbewegungen und -trends;

(2) »Algo Snipping«, mithin das gezielte Ausspielen und Aus-
nutzen der Algorithmen Dritter, um zu deren Lasten von
Preisdifferenzen zu profitieren;

(4) Erschwerung der Fehler und Schadenserkennung durch
die Schnelligkeit und Komplexitit des algorithmenge-
stiitzten Handels.?”

lll. Gesetzliche Rahmenbedingungen

1. Europaischer Rechtsrahmen

Auf europiischer Ebene werden die gesetzlichen Rahmen-
bedingungen fiir den algorithmischen Handel maf3geb-
lich durch die MiFID II und die auf sie Bezug nehmenden

22
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Delegierten Verordnungen Nr. 2017/565,% 2017/578,%
2017/584% und Nr. 2017/589°! abgesteckt. Der so vorge-
gebene normative Rahmen entfaltet in allen Mitgliedstaaten
der EU ohne weiteren Umsetzungsakt unmittelbare Rechts-
wirkung. So bestimmt die MiFID II in Art. 17 allgemein die
organisatorischen Pflichten, die einer Wertpapierfirma i.S.v.
Art. 4 Abs. 1 Nr. 1 MiFID II auferlegt sind, welche algorith-
mischen Handel mit Finanzinstrumenten auszuiiben beab-
sichtigt. Die DelVO Nr. 2017/589 iibersetzt diese Vorgaben
dann in sehr konkrete Handlungspflichten.

Im Einzelnen enthilt Art. 48 MiFID II die organisatori-
schen Anforderungen, die an Betreiber geregelter Mirkee,
namentlich auch im Hinblick auf die Verbindung von Marke-
storungen durch algorithmischen Handel, zu stellen sind.
Diese Organisationsanforderungen werden durch die DelVO
2017/584 niher ausgestaltet. Fiir Wertpapierfirmen, die eine
Market-Making-Strategie verfolgen,? begriindet die DelVO
Nr. 2017/578 die Pflicht, mit den betroffenen Handelsplit-
zen eine Market-Making-Vereinbarung zu treffen. So soll die
Vorhersehbarkeit der verfiigbaren Liquiditit am jeweiligen
Handelsplatz gestirke und Anreize fiir eine dauerhafte Pri-
senz dieser Unternehmen an den entsprechenden Handels-
platz gesetzt werden. Auch diese Verordnung zielt ausweislich
ihres Erwigungsgrundes 1 auf die Betreiber algorithmischer
Handelssysteme ab. Ferner kénnen sich Einschrinkungen be-
treffend den algorithmischen und den Hochfrequenzhandel
schliefflich aus der MAR ergeben, untersagt diese doch all-
gemein missbriuchliche Verhaltensweisen am Finanzmarke.**

18 Vgl. Whitepaper, S. 28.

19 Vgl. Kasiske WM 2014, 1933, 1937 ff.; Whitepaper, S. 29 f.

20 Whitepaper, S. 28.

21 Whitepaper, S. 28.

22 Whitepaper, S. 28.

23 Ebers/Heinze/Kriigel/Steinrotter/ Kurth (s. Fn. 2), § 14 Rn. 17.

24 BGBIL L, S. 1162.

25 BT-Drucks. 607/12, 1.

26 Hierzu ausf. Ebers/Heinze/Kriigel/Steinrétter/Kurth (s. Fn. 2), § 14
Rn. 79 ff.

27 BaFin: Big Data trifft auf kiinstliche Intelligenz, S. 151 f; im Internet
abrufbar unter BaFin — Publikationen & Daten — Studie: »Big Data trifft
auf kiinstliche Intelligenz« [14.12.2022].

28 Delegierte Verordnung (EU) 2017/565 der Kommission v. 25.04.2016
zur Erginzung der Richtlinie 2014/65/EU des Europiischen Parlaments
und des Rates in Bezug auf die organisatorischen Anforderungen an Wert-
papierfirmen und die Bedingungen fiir die Ausiibung ihrer Titigkeit sowie
in Bezug auf die Definition bestimmter Begriffe fiir die Zwecke der ge-
nannten Richtlinie (ABL. 2017 L 87, S. 1, ber. L 246, S. 12, ber. 2018 L
82, S.18).

29 Delegierte Verordnung (EU) 2017/578 der Kommission v. 13.06.2016
zur Erginzung der Richtlinie 2014/65/EU des Europiischen Parlaments
und des Rates iiber Mirkte fiir Finanzinstrumente durch technische Re-
gulierungsstandards zur Angabe von Anforderungen an Market-Making-
Vereinbarungen und -Systeme (ABl. 2017 L 87, S. 183, ber. L 209, S. 60).

30 Delegierte Verordnung (EU) 2017/584 der Kommission v. 14.07.2016
zur Erginzung der Richtlinie 2014/65/EU des Europiischen Parlaments
und des Rates durch technische Regulierungsstandards zur Festlegung der
organisatorischen Anforderungen an Handelsplitze (ABL. 2017 Nr. L 87,
S. 350).

31 Delegierte Verordnung (EU) 2017/589 der Kommission v. 19.07.2016 zur
Erginzung der Richtlinie 2014/65/EU des Europiischen Parlaments und
des Rates durch technische Regulierungsstandards zur Festlegung der or-
ganisatorischen Anforderungen an Wertpapierfirmen, die algorithmischen
Handel betreiben (ABIl. 2017 Nr. L 87, S. 417, ber. Nr. L 197, S. 20).

32 Vgl. Art. 4 Abs. 1 Nr. 21 MiFID II.

33 Vgl. Art. 4 Abs. 1 Nr. 7 MiFID II.

34 Vgl. hierzu Meier/Veil/Rénnau/ Teigelack (s. Fn. 13), § 12 Rn. 15 ff; in
Bezug auf Swarm Trading Voff ZdiW 2022, 97, 99 ff.
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2. Deutscher Rechtsrahmen

Im deutschen Recht erfolgt die Normierung algorithmischen
Handels im Wesentlichen im WpHG. So erfolgt zunichst die
Umsetzung des vorerwihnten Art. 17 MiFID II durch § 80
Abs. 2-5 WpHG.? Zusitzliche Anforderungen an Unter-
nehmen, die algorithmischen Hochfrequenzhandel zu be-
treiben beabsichtigen oder Handelsplitze, die einen solchen
Handel erméglichen, konnen sich aus dem Kreditwesengesetz
(KWG) und dem Bérsengesetz (BorsG) ergeben.

IV. Organisatorische Anforderungen an die
Marktteilnehmer

Die Aufsicht iiber die Einhaltung der fiir den Betrieb algo-
rithmischen Hochfrequenzhandels mafigeblichen Vorschrif-
ten des WpHG wie des KWG fillt in den Zustindigkeitsbe-
reich der BaFin gem. §§ 1 Abs. 1 Nr. 8 Buchst. a), 6 Abs. 1
Satz 1 WpHG und § 6 Abs. 1 Satz 1 KWG. Dabei ist die
BaFin zugleich die zustindige Behérde i.S.d. Art. 22 MAR
zur Uberwachung marktmissbriuchlichen Verhaltens; vgl.
§ 6 Abs. 2 Satz 1 WpHG. § 6 WpHG ist die Generalnorm
fiir die Befugnisse der BaFin als Aufsichtsbehérde nach dem
WpHG.?® So ist sie nach § 6 Abs. 1 Satz 2 WpHG dazu be-
rufen, allen Missstinden zu begegnen, die dem Funktionie-
ren der Finanzmirkte entgegenstehen, wobei als »Missstand«
eine nicht hinnehmbare Verhaltensweise oder ein solcher
Umstand?” verstanden werden kann. Im Sinne des § 6 Abs. 1
Satz 2 WpHG liegt ein Missstand vor, wenn die ordnungs-
miflige Durchfithrung des Handels mit Finanzinstrumenten
oder von Wertpapierdienstleistungen, Wertpapierneben-
dienstleistungen oder Datenbereitstellungsdienstleistungen
beeintrichtigt ist.”® Insbesondere wacht die BaFin aber iiber
die Befolgung der Gebote des WpHG und der auf diesen be-
ruhenden Verordnungen sowie der einschligigen unmittelbar
in Deutschland geltenden europiischen Verordnungen. Zur
Erreichung dieses Zwecks hat sie nach § 6 Abs. 3 WpHG
insbesondere Auskunfts- und Untersuchungsbefugnisse und
kann nicht zuletzt auch die Aufzeichnungen herausverlan-
gen, die im Zusammenhang mit algorithmischem Handel
anzufertigen sind; vgl. § 80 Abs. 3 WpHG. Weiter kann sie
zur Verfolgung von Insiderhandel und Marktmanipulation
Geschifts- und Wohnriume durchsuchen; vgl. § 6 Abs. 12
Satz 1 WpHG. Letztgenannte Befugnis ist in der Praxis in-
dessen bislang »totes Rechtc, auch die jiingst vorgenommenen
Restrukturierungsmafinahmen in der Abteilung WA 2 der
BaFin diirften hier keine Besserung erwarten lassen.

a) Abgrenzung des Anwendungsbereichs

Gegenstand der Aufsicht durch die BaFin ist nach § 1 Abs. 1
Nr. 1 WpHG unter anderem die Erbringung von Wertpapier-
dienstleistungen. Die Verwendung hochfrequenter algorith-
mischer Handelstechniken i.S.d. §§ 2 Abs. 44, 80 Abs. 2
WpHG zum Kauf oder Verkauf von Finanzinstrumenten an
organisierten Handelsplidtzen/Mirkten ist gem. § 2 Abs. 8
Nr. 2 Buchst. d) WpHG eine solche Wertpapierdienstleis-
tung i.S.d. WpHG, auch wenn sie nicht fiir andere erfolgt.
Ganz ihnlich erfasst zudem § 1 Abs. 1a Nr. 4 Buchst. d)
KWG den hochfrequenten algorithmischen Eigenhandel
als Finanzdienstleistung. Damit scheint die Verbindung von
Handelsalgorithmen auflerhalb des Hochfrequenzhandels
schon nicht dem WpHG bzw. KWG zu unterfallen. Gleich-
wohl enthilt Art. 17 MiFID 1II keine solche Beschrinkung,
so dass gegebenenfalls eine weitere Auslegung des Anwen-
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dungsbereichs der kapitalmarktrechtlichen Vorschriften ge-
boten sein kann.

Dies vorausgeschickt ist der Aufsichtsgegenstand somit unter
anderem der Handel mit Finanzinstrumenten unter Ver-
wendung von Computeralgorithmen; vgl. § 80 Abs. 2 Satz 1
WpHG. Die Pflichten, wie sie in den §§ 80 Abs. 2 ff. WpHG
niedergelegt sind, gelten jedoch nicht fiir simtliche Algorith-
men, die am Kapitalmarkt Ersatz finden kénnen. So ist fiir
den Begriff des algorithmischen Handels i.S.d. Art. 4 Abs. 1
Nr. 39 MiFID II mafigeblich, dass die Bestimmung gewisser
oder simtlicher Auftragsparameter, insbesondere die Einlei-
tung des Auftragszeitpunkts, Preis und Umfang des Auftrags”
durch die Handelssoftware automatisch und damit ohne
menschliches Zutun entschieden werden. Derartige Algorith-
men werden folglich nicht vom Begriff des algorithmischen
Handels erfasst. Damit unterfallen sie aber insoweit auch
nicht der Aufsicht der BaFin, dass sie lediglich eine unterstiit-
zende Hilfsfunktion fiir menschliche Entscheidungen haben.
Nicht erfasst sind damit blof3e Uberwachungsalgorithmen,
die dem Hindler in zuvor festgelegten Konstellationen ein
Signal geben, das ihn nur in die Lage versetzt, eigenstindig
eine Entscheidung zu fillen. Ahnliches gilt fiir Algorithmen,
die der Erfiillung des Gebots der bestméglichen Ausfithrung
von Kundenauftrigen (»best execution«) i.S.d. § 82 WpHG
dienen und Auftrige bestitigen oder die Weiterleitung an
einen oder mehrere Handelsplitze vornehmen. Belastende
Mafinahmen der Behérde im Hinblick auf derartige Algo-
rithmen wiren in Ermangelung einer Ermichtigungsgrund-
lage rechtswidrig.

Dies sollte nach Ansicht der BaFin zu § 33 WpHG a.E je-
doch nicht fiir weitergehende »Smart Order Routing Systemex
gelten, die iiber die gesetzlichen Anforderungen hinaus Ent-
scheidungen iiber den Verlauf von Orders treffen. Dariiber
hinaus stellte die BaFin in der Vergangenheit wiederholt klar,
dass es auch fiir Market Maker®® keine Ausnahme von den
Vorschriften iiber algorithmischen Handel gibt. Ohnehin
diirfte sich dies inzwischen aber schon aufgrund der neuen
Vorschrift des § 80 Abs. 4, 5 WpHG ergeben, welche beson-

dere Anforderungen an diese Marktteilnehmer normiert.

Auch die Methode des sog. »Quantitativen Portfoliomanage-
ment (QPM)« diirfte grundsitzlich nicht den wertpapierhan-
delsrechtlichen Begriff des algorithmischen Handels erfiillen.
Allgemein wird durch diesen Terminus die Nutzung quanti-
tativer statistischer Modelle im Rahmen einer Portfoliover-
waltung verstanden, wobei Algorithmen benutzt werden, um

35 Eingehend Binder in Staub, Bankvertragsrecht, Investmentbanking II,
Teil 7 Rz. 30.

36 Hierzu mit einem Fokus auf die Causa Wirecard Vof RDi 2020, 11 ff.

37 Das ist deshalb bemerkenswert, weil — anders als in § 298 Abs. 1 Satz 2
VAG - der Missstand in § 6 Abs. 1 Satz 2 WpHG nicht nur als Verhal-
ten definiert ist. Mdgen auch letztlich alle Umstinde auf menschliches
Verhalten zuriickzufithren sein, so muss die BaFin auch in kritischen,
nicht hinnehmbaren Marktsituationen reagieren kénnen, ohne dass ein
nicht hinnehmbares Verhalten einer konkreten Person dafiir mafgeblich
ist. Insoweit zeigt sich der Unterschied zwischen der Marktaufsicht und
einer Unternchmensaufsicht. Fiir eine Beschrinkung auf Verhaltenswei-
sen tritt etwa Schwark/Zimmer/Zetzsche, Kapitalmarktrechts-Kommentar,
5. Aufl. 2020, § 4 WpHG Rn. 20, ein.

38 Assmann/Schneider/Miilbert/Déhmel, Wertpapierhandelsrechrt,
7. Aufl. 2019, § 6 WpHG Rn. 37.

39 Vgl. § 80 Abs. 2 Satz 2 WpHG.

40 Vgl. § 2 Abs. 8 Nr. 2 Buchst. a) WpHG.
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ausgehend von den verfiigbaren Marktdaten und aufgrund
statistischer Berechnung Anlageentscheidungen zu empfeh-
len.”! Es kommt dabei zwar zur Nutzung von Algorithmen,
um Handelsstrategien und Entscheidungen zu entwickeln.
Indessen liegt dabei die letzte Entscheidungsgewalt tiblicher-
weise noch bei dem menschlichen Portfolio-Manager. Soweit
im Zuge einer weitergehenden Automatisierung eine ginz-
liche Auslagerung einzelner Entscheidungen an Algorithmen
erfolgt, kann gleichwohl in einer solchen Konstellation die
Grenze zum algorithmischen Handel im Sinne der MiFID 1II
iiberschritten werden.

2. Besondere Organisationspflichten fiir Handelsteil-
nehmer

Im Fokus der Aufsicht durch die BaFin stehen insbesondere
die Organisationspflichten fiir die Handelsteilnehmer, welche
die Absicht verfolgen, algorithmischen Hochfrequenzhandel
zu betreiben. Die einzelnen Organisationspflichten sollen
diesen spezifischen Risiken entgegenwirken. Die Anforde-
rungen, die an Wertpapierdienstleistungsunternehmen*? zu
stellen sind, werden auf deutscher Ebene durch § 80 Abs. 2
Satz 3 bis 5, Abs. 3, 4 WpHG und auf europiischer Ebene
insbesondere durch die DelVO 2017/589 normiert. Beide
Normen dienen der Konkretisierung des Art. 17 MiFID II.
Diese Unternehmen trifft allgemein beim Einsatz algorith-
mischer Handelssysteme die Pflicht, klare Hierarchien und
Rechenschaftspflichten, effektive Verfahren zur internen
Weiterleitung von Informationen und eine organisatorische
Trennung von Handelsabteilungen und sonstigen Hilfs- und
Kontrollabteilungen zu implementieren.* Besonders hervor-
gehoben wird dabei, dass nicht nur diejenigen Mitarbeiter, die
das algorithmische Handelssystem erstellen oder verwenden,
sondern insbesondere auch diejenigen, die fiir die Einhaltung
der gesetzlichen Vorschriften namentlich im Compliance-Be-
reich zustindig sind, die verwendeten Handelssysteme ver-
stehen und in der Lage sein miissen, deren Handelstitigkeit
im Notfall zu unterbrechen.

a) Einfiihrung neuer algorithmischer Handelssysteme
Zunichst bestehen schon bei der Einfithrung neuer oder der
wesentlichen Verinderung beschriebener algorichmischer
Handelssysteme bestimmte Organisations- und Verfahrens-
pflichten des Betreiberunternehmens. Es greifen zunichst
Anzeigepflichten. So folgt aus Art. 17 Abs. 2 Satz 1 MiFID
T und § 80 Abs. 2 Satz 5 WpHG die Pflicht, den zustindigen
Aufsichtsbehorden anzuzeigen, dass das jeweilige Unterneh-
men algorithmischen Handel zu betreiben beabsichtigt.” Da-
neben ist die Anzeige gegeniiber der Bérsenaufsichtsbehorde
des jeweiligen Handelsplatzes abzugeben, was in der Praxis
insbesondere fiir die Borsenaufsicht des Landes Hessen von
Relevanz ist. Gegebenenfalls kann die Bérsenaufsichtsbehor-
de die Verwendung einer algorithmischen Handelsstrategie
untersagen.

Dariiber hinaus ist zu beriicksichtigen, dass der Hochfre-
quenzhandel gem. § 1 Abs. 1a Satz 2 Nr. 4 Buchst. d) i.V.m.
§ 32 Abs. 1 Satz 1 KWG erlaubnispflichtig ist. Der Zulas-

sungsantrag ist wiederum bei der BaFin zu stellen.

Weiter sind Organisationspflichten zu beachten. So hat die
Wertpapierfirma vor der Einfithrung des Handelssystems
oder seiner umfassenden Aktualisierung klar festzulegen, in
welcher Weise das Handelssystem auf seine GesetzmifSigkeit
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und Markttauglichkeit zu testen ist.”” Diese Tests haben die
Ausgestaltung, die Performanz, die Aufzeichnung und die
Genehmigung des algorithmischen Handelssystems sowie die
Zustindigkeiten, die Zuweisung ausreichender Ressourcen
und die Verfahren zur Einholung von Anweisungen inner-
halb der Wertpapierfirma zu betreffen.*

b) Anforderungen an algorithmische Handelssysteme
Neben dem Verfahren zur Einfithrung eines neuen Handels-
systems sind die inhaltlich technischen Anforderungen zu
beachten, die nach den einschligigen europiischen Verord-
nungen sowie dem WpHG an diese gestellt werden.

Allgemein muss der Betreiber des Handelssystems gem.
Art. 17 Abs. 1 MiFID II und § 80 Abs. 2 Satz 3 WpHG
tiber Systeme und Risikokontrollen darum besorgt zu sein,
dass (i) dieses belastbar ist, tiber ausreichende Kapazititen
verfiigt und angemessenen Handelsschwellen und Handels-
obergrenzen unterliegt, (ii) die Ubermittlung von fehlerhaf-
ten Auftrigen oder eine Funktionsweise des Systems vermie-
den wird, durch welche Stérungen auf dem Marke verursacht
oder ein Beitrag zu diesen geleistet werden kénnten und (iii)
das Handelssystem nicht fiir einen Zweck verwendet werden
kann, der gegen die europdischen und nationalen Vorschrif-
ten gegen Marktmissbrauch oder die Vorschriften des Han-
delsplatzes verstof3t, mit dem es verbunden ist.

Dariiber hinaus muss das Handelssystem iiber eine ausrei-
chende Kapazitit fiir ein realistischerweise vorhersehbares
Aufkommen an Handelsauftrigen und Nachrichten verfii-
gen. Diese Limits miissen zudem skalierbar sein, und es miis-
sen von vornherein Erweiterungsmoglichkeiten bestehen.
Zudem miissen die nach Art. 5 DelVO Nr. 2017/589 vor
Aufnahme des Handelsbetriebes festzulegenden Testverfah-
ren sicherstellen, dass das Handelssystem keine markestoren-
de Wirkung hat und planmifig funktioniert.”® Zu diesem
Zweck ist auch fiir alle Handelsauftrige eine Vorhandelskon-
trolle entsprechend Art. 15 DelVO Nr. 2017/589 durch-
zufithren. Diese muss eine Drosselung und Abschaltungs-
automatik fiir Handelsalgorithmen enthalten, die nur durch
bestimmte Mitarbeiter aufgehoben werden kann. Weiterhin
muss eine Echtzeitiiberwachung aller algorithmischen Han-
delstitigkeiten durch dazu bestimmte Mitarbeiter erfolgen.”!
Diese Mitarbeiter haben fiir Aufsichtsbehérden und Handels-
platzbetreiber stindig erreichbar zu sein. Mittels Nachhan-
delskontrollen sind insbesondere auch die Markt- und Kredit-
risiken des Unternehmens kontinuierlich zu iiberwachen.>?

Es ist entsprechend Art. 13 DelVO Nr. 2017/589 und § 80
Abs. 3 Nr. 3 WpHG ein automatisiertes System zur Aufde-
ckung von Marktmissbrauch einzurichten. Dieses Uberwa-

41 Whitepaper, S. 18.

42 Vgl. § 2 Abs. 10 WpHG.

43 Vgl. Art. 1 DelVO Nr. 2017/589.

44 Vgl. Art. 2 DelVO Nr. 2017/589.

45 Die BaFin stellt zu diesem Zweck ein eigenes Formular zur Verfiigung.

46 Vgl. § 3 Abs. 5 Satz 3 Nr. 4 BérsG.

47 Vgl. Art. 5 Abs. 1 DelVO Nr. 2017/589.

48 Vgl. Art. 5 Abs. 3 DelVO 2017/589.

49 Fuchs/Fuchs, Wertpapierhandelsgesetz, 2. Aufl. 2016, § 33 WpHG
Rn. 144h.

50 Vgl. Art. 5 Abs. 4 DelVO Nr. 2017/589.

51 Vgl. Art. 16 DelVO Nr. 2017/589.

52 Vgl. Art. 17 DelVO Nr. 2017/589.
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chungssystem muss sich auf die gesamte Handelstitigkeit des
Unternchmens und aller erteilten Handelsauftrige erstrecken
und deren Umfang und Komplexitit entsprechen. Es ist min-
destens jihrlich zu iiberpriifen, ob das Uberwachungssystem
seiner Aufgabe gerecht wird.

Gem. Art. 14 DelVO Nr. 2017/580 und § 80 Abs. 2 Satz 4
hat der Betreiber angemessene Vorkehrungen fiir den Notfall
zu treffen, welche die Behebung von Storungen des Handels-
systems unter Weiterbetrieb oder alsbaldiger Wiederaufnahme
des Betriebs ermoglichen. Diese miissen eine Mdglichkeit zur
vollstandigen Abschaltung des Handelssystems ohne Verursa-
chen marktstérender Handelsbedingungen beinhalten. Nihere
Ausfiihrungen zu den Mindestanforderungen an diese Not-
fallvorkehrungen finden sich in Art. 14 Abs. 2 Satz 2 DelVO
Nr. 2017/589. Insbesondere gehort dazu auch die Schaffung
einer technischen Méglichkeit, um noch nicht ausgefiihrte
Handelsauftrige mit sofortiger Wirkung zu stornieren.> Es
muss zudem nachvollziehbar sein, auf welche Algorithmen und
Personen dieser Auftrag zuriick geht. Die fiir die Compliance
zustindigen Mitarbeiter bzw. Abteilungen des Unternehmens
miissen einen direkten Zugang zu den fiir diese Funktion zu-
stindigen Mitarbeitern oder die Funktion selbst haben.

Das Unternehmen hat eine I'T-Strategie zu verfolgen, welche
die physische und elektronische Sicherheit ihrer Informa-
tionssysteme sicherstellt und den Zugriff Unbefugter verhin-
dert.”” Erhebliche Verstéf8e gegen diese Sicherheitsvorkehrun-
gen sind der Aufsichtsbehérde mitzuteilen. Schliefilich sind
jahrliche Cyberangriffe zu simulieren.

c) Pflichten nach Einfiihrung

Auch nach der ordnungsgemiflen Einfiihrung eines algo-
rithmischen Handelssystems treffen dessen Betreiber wei-
terhin Organisationspflichten. So hat eine Selbstiiberprii-
fung und Validierung stattzufinden. Ein algorithmischen
Handel betreibendes Unternehmen hat nach Art. 9 DelVO
Nr. 2017/589 jihrlich zu iiberpriifen und zu beurteilen, ob
der Betrieb seiner Handelssysteme unter Einhaltung der Vor-
schrift des Art. 17 MiFID II erfolgt ist. Davon sind mindes-
tens die in Anhang I der DelVO Nr. 2017/589 aufgefiihrten
Kriterien heranzuziehen.

Dariiber hinaus ist im Rahmen der nach Art. 9 vorgesechenen
jahrlichen Uberpriifung nach Art. 10 DelVO Nr. 2017/589
zu {iberpriifen, ob das Handelssystem und die nach Art. 12—
18 vorgeschriebenen Mafinahmen zur Sicherstellung von
dessen Belastbarkeit auch erhohten Belastungen (doppelte
Anzahl von Mitteilungen und doppeltes Handelsvolumen)
standhalten. Dabei darf der regulire Betrieb des Systems
durch diese Tests nicht beeintrichtigt werden.

Zudem regelt Art. 11 DelVO Nr. 2017/589 das Vorgehen
bei wesentlichen Anderungen der Anwendungsumgebung
des Handelssystems (sog. Produktionsumgebung) oder des
Systems selbst.

Ein weiteres zentrales Element wertpapierhandelsrechtlicher
Compliance-Pflichten sind Vorgaben zur Aufzeichnung und
Aufbewahrung. Der Betreiber eines algorithmischen Han-
delssystems hat nach § 80 Abs. 3 Satz 1 WpHG ausreichen-
de Aufzeichnungen hinsichdich der fiir § 80 Abs. 2 WpHG
relevanten Angelegenheiten zu erstellen. Diese miissen dann
mindestens 5 Jahre aufbewahrt werden. Weitergehende Auf-
zeichnungspflichten treffen die Betreiber hochfrequenter al-
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gorithmischer Handelstechniken. Sie miissen Aufzeichnun-
gen hinsichtlich aller platzierten und stornierten Handelsauf-
trige anfertigen und chronologisch sortiert aufbewahren.

3. Besondere Organisationspflichten fiir Betreiber von
Handelsplatzen

Auch fiir die inlindischen Betreiber von Handelsplitzen,
welche die Verwendung algorithmischer Handelssysteme zu-
lassen, sollen nach dem Willen der Gesetzgeber besondere
Organisationspflichten bestehen. Vergleichbar den Wert-
papierdienstleistungsunternehmen als Marktteilnehmern
miissen auch die Betreiber der Handelsplitze Vorkehrungen
i.S.d. Markestabilitit treffen. Dies folgt aus Art. 48 MiFID
I1, der durch die DelVO 2017/584 niher konkretisiert wird.
Sedes materiae der Umsetzung in deutsches Recht sind § 72
WpHG und § 26d BorsG.

Aus diesen Vorgaben folgt fiir Marktbetreiber die Pflicht,
Testumgebungen fiir Handelsalgorithmen zu schaffen.””
Diese in Art. 10 DelVO Nr. 2017/584 weiter ausgestalte-
te Pflicht hat der deutsche Gesetzgeber durch § 26d Abs. 2
BorsG umgesetzt. Verstofle gegen die Testpflicht sind danach
der Borsenaufsichtsbehorde mitzuteilen und stellen zudem
eine Ordnungswidrigkeit dar.5®

Die nationalen Gesetzgeber wurden dariiber hinaus durch
Art. 48 Abs. 10 MiFID II verpflichtet, Marktbetreibern und
Handelsplitzen aufzugeben, durch entsprechende Regelun-
gen und Techniken sicherzustellen, dass durch Algorithmen
erzeugte Handelsauftrige die verwendeten Algorithmen sowie
die verantwortlichen Personen kennzeichnen. Die Umset-
zung dieser Vorgaben in nationales Recht erfolgte durch § 16
Abs. 2 Nr. 3 BorsG und § 72 Abs. 1 Satz 1 Nr. 10 WpHG.
Es bestehen zudem erweiterte organisatorische und Uber-
wachungspflichten der Market- bzw. Handelsplatzbetreiber
hinsichtlich des algorithmischen Handels, die der Gewihr-
leistung der Stabilitit des jeweiligen Marktes und der Ver-
hinderung von Marketstorungen dienen.>

V. Fazit

Das gegenwirtige Regelungsregime auf deutscher und euro-
piischer Ebene ist komplex und detailreich. Gleichwohl
scheint der beschriebene Rechtsrahmen woméglich der Ein-
fiihrung einer »echten, lernenden Kiinstlichen Intelligenz®
cher entgegenzustehen. Die vorhandenen Regelungen kén-
nen zwar auf eine gewisse Historie zuriickblicken. Sie unter-
stellen indessen ein statisches algorithmisches Handelssystem.
Ob das Verfahren zu Einfithrung neuer algorithmischer Han-
delstechniken mit der permanenten autonomen Anpassung
von Handelsalgorithmen mittels Machine Learning vereinbar
ist und neu aufkommenden Geschiftsmodellen gewachsen,
darf daher mit guten Griinden bezweifelt werden, und die
weitere Entwicklung bleibt abzuwarten. Eine Evaluation der
Bestandsregeln scheint daher angezeigt.

53 Sog. »Kill Funktion« vgl. Art. 12 DelVO Nr. 2017/589.

54 Vgl. Art. 2 Abs. 2 DelVO 2017/589.

55 Vgl. Art. 18 DelVO Nr. 2017/589.

56 Vgl. § 80 Abs. 3 Satz 2 WpHG.

57 Vgl. Art. 48 Abs. 6 MiFID II.

58 Vgl. § 50 Abs. 2 Nr. 20 BorsG.

59 Vgl. Art. 48 Abs. 6 MiFID II; Art. 1-6, 12, 14 DelVO 2017/584, § 26d
Abs. 1 BérsG, § 72 Abs. 1 Satz 1 Nr. 8, Satz 2 WpHG.

60 Dazu Kaulartz/Braegelmann/Stiemerling (s. Fn. 1), Kap. 2.1 Rn. 11 ff.
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